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Oferecimento:

Escandalo do Facebook expde riscos da
violacao de dados pessoais

Uso ilicito de informacoes de 50 milhdes de usuarios teve origem em um 'quiz’
divertido sobre habitos da vida digital

25/03/2018 | 05h00

Por Mariana Lima, Claudia Tozetto, Bruno Capelas - O Estado de S. Paulo

Escéandalo fez Facebook perder USS 76 bilh6es em uma semana

0 escandalo envolvendo o uso ilicito de dados de 50 milhoes de pessoas, que colocou a
reputacao do Facebook em risco nesta semana, comegou com um dos jogos de perguntas e
respostas que inundam os feeds dos perfis da rede social todos os dias — foi a partir das 300 mil
respostas obtidas em um quiz que as informacdes desses usuarios e de seus amigos foram
captadas. Isso evidencia que responder perguntas sobre seu signo ou saber com qual estrela de
cinema voceé se parece pode esconder uma perigosa armadilha.

O primeiro capitulo da falha de seguranca agora revelada ocorreu em 2014. Na época, Aleksandr
Kogan, pesquisador da Universidade de Cambridge, no Reino Unido, colocou no ar um quiz

chamado “Esta é a sua vida diaital”. Para “ioaar”. o teste pedia aue o interessado se conectasse
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ao perfil do Facebook — exatamente como ocorre em muitos outros games divertidos. Kogan
ainda ofereceu recompensa de USS$ 5 — incentivo para que o internauta compartilhasse, sem
saber, seus dados e os de sua rede de amigos.

No total, 300 mil pessoas participaram e, por meio delas, Kogan conseguiu lograr uma invasao
de privacidade em massa. Mas a situagao foi além: mal sabiam os usuarios que as informacgoes
seriam vendidas por Kogan para outra empresa, a Cambridge Analytica.

“Essa foi uma brecha de confianca entre Kogan, Cambridge Analytica e Facebook”, afirmou o
presidente executivo da rede social, Mark Zuckerberg, ao se pronunciar sobre o0 caso na ultima
quarta-feira. “Mas também foi uma brecha de confianga entre o Facebook e as pessoas que
compartilham seus dados conosco”, admitiu.

A explicagao do executivo nao convenceu. A demora do Facebook em dar uma resposta
adequada ao problema acarretaram perdas a companhia, que viu seu valor de mercado encolher
em USS 76 bilhdes na semana passada. Além disso, a rede usada por 2,13 bilhGes de pessoas
também enfrenta o risco de ver seu nimero de usuarios cair pelo medo de invasao de
privacidade.

“A preocupacgao com a coleta massiva de dados deixou de ser abstrata e individual e passou a
ser coletiva”, diz Bruno Bioni, pesquisador da Rede Latino-americana de Estudos em Vigilancia,
Tecnologia e Sociedade (Lavits).

O caso inflamou usuarios, investidores e anunciantes contra a rede social. “Foi azar e falta de
cuidado do Facebook, que ja tinha ma reputagao em relagao a privacidade”, diz Pedro
Domingues, professor da Universidade de Washington. “Mas ele nao é o Unico responsavel: sao
também as préprias pessoas que colocam seus dados pessoais na plataforma’”

Como funciona. O quiz de Kogan é apenas um entre tantos outros por ai que exigem o
compartilhamento de dados. Basta olhar os termos de uso desses servigos e as explicagoes
genéricas sobre como essas informacgoes poderao ser visualizadas por terceiros. Sem se dar
conta, o usuario podera revelar a terceiros fotos de familia e locais que costuma frequentar.

“Esses testes sao muito populares porque as pessoas querem conhecer mais sobre si mesmas”
diz Fabio Malini, coordenador do Laboratério de Estudos sobre Imagem e Cibercultura (Labic), da
Universidade Federal do Espirito Santo (Ufes). “O problema é poucas pessoas se preocupam
com o que vai se fazer com esses dados.”

Os servicos se conectam ao Facebook por meio de uma API (interface de programacao de
aplicativos, em inglés). O mecanismo nao é exclusivo do Facebook: Google, Twitter e LinkedIn
também usam o método para trocar dados com outros aplicativos.

Na maior parte do tempo, as APIs facilitam a vida: elas evitam que as pessoas tenham de se
cadastrar em cada site que acessam e promovem comodidades, como adicionar ao calendario o
aniversario dos seus amigos na rede social.

Como funciona a integracao do
Facebook com outros aplicativos
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Interfaces de programagao de aplicativos (APIs) se tornaram base da ‘conversa’ entre servigos
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Fonte: Fabricio Benevenuto / UFMG

Mas, como toda a tecnologia, ela pode ser usada para o mal. “E como uma faca. Ela é usada
para cortar o pao, mas também pode matar uma pessoa”, diz Avelino Zorzo, membro da
comissao especial em seguranca da Sociedade Brasileira de Computacao (SBC).

Vaivém. A frequéncia com que os aplicativos trocam dados com as APIs varia. Em muitos deles,
os dados sao coletados a cada acesso. O problema, dizem especialistas ouvidos pelo Estado, é
0 que acontece depois: o Facebook nao tem mais controle sobre como as informacdes serao
usadas. Embora estabele¢ca em sua politica que o desenvolvedor nao pode vender os dados, é
dificil fiscalizar o que se passa na pratica.

“A chance de o Facebook auditar o uso desses dados é zero”, explica Demi Getschko, diretor-
presidente do Nucleo de Informacgao e Coordenacao do Ponto BR (NIC.br), considerado “pai” da
internet brasileira. “O mais importante a fazer é prevenir o acesso a dados sensiveis via API”

Monitoramento. Em um futuro préximo, quando a “internet das coisas” ganhar forga, controlar o
fluxo dos dados sera ainda mais complicado. “Os assistentes de voz funcionam sempre com os
microfones ligados, enviando dados o tempo todo”, explica Fabricio Benevenuto, professor de
Ciéncias da Computagao da Universidade Federal de Minas Gerais (UFMG).
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Talvez o lado positivo do escandalo do Facebook seja levar a uma reflexao sobre a necessidade
de um esforgo individual para proteger dados pessoais. Assim como no caso das vacinas, a
protecao s6 vai funcionar se o método for adotado de forma coletiva. Para Zorzo, da SBC, isso
deveria virar disciplina escolar. “E preciso preparar as criancas para esse mundo ou teremos
mais adultos alienados no futuro.”

Mais Na Web Links Promovidos por Taboola

OCULOS DE SOL FLAK 2.0 XL OAKLEY
R$ 820 - oakley.com.br

A quinta onda de supervalorizagao ja comegou. Entenda

Inversa Publicagdes

As pulseiras que enlouqueceram a cabeca dos homens!
WBuscatti

Recomendadas para vocé

As Ultimas Noticias do Dia no Portal do Estado de S. Paulo

‘Vai Malandra’ da Anitta é a 42 musica mais ouvida no mundo pelo YouTube, mas nao deve entrar
no Hot 100 da Billboard; entenda por qué

Tudo o que voceé precisa saber sobre o fiasco entre Facebook e Cambridge Analytica - Link -
Estadao

http://link.estadao.com.br/noticias/empresas,escandalo-do-facebook-expoe-riscos-da-violacao-de-dados-pessoais, 70002240989 4/4


http://popup.taboola.com/pt/?template=colorbox&utm_source=grupoestadao-estadao&utm_medium=referral&utm_content=thumbnails-f:Below%20Article%20Thumbnails%20Link:
http://popup.taboola.com/pt/?template=colorbox&utm_source=grupoestadao-estadao&utm_medium=referral&utm_content=thumbnails-f:Below%20Article%20Thumbnails%20Link:
http://popup.taboola.com/pt/?template=colorbox&utm_source=grupoestadao-estadao&utm_medium=referral&utm_content=thumbnails-f:Below%20Article%20Thumbnails%20Link:
https://cat.va.us.criteo.com/delivery/ckn.php?cppv=1&cpp=LTgjDXw4SUU0OTNzQ2tZczdEekpCenloU3hneFVwbDg2Mk0xb29VWGU3VkpmWHN1d1c3Mzk4OVhRUHMvSW8zVEFhU2hRZ1pNUEk0OVJ0V1ZHajk3NVhZQWF0NVdBU3lGb0FvZDd1R3hsTWE3SFFUM0F3ektVRmNlNERPOGlRbHU1VGpCSEhJRVRZTzZvYWVSdS8vd3hQcmJ4T3oxODFGWG9DeXFibUdkUVlTeVlCWFU5YTU5N3NzaFJiemtCVlpmeHZDbHp2T1oxZFFwM1B4RWl6czZuV2Q2eFlTMWdDMmg2a2pwcHlDVWptYTQ2UXE0OWV1K3ZpaEVFak9nWHNPd3krYlJOVitzNXVDSkpQMk9qTVVJQm1RVnArN2x1VTdhdWw3alVHVFNYMTg5RG9RTlYrQjZ3MTNFMEdUdlhrWkhWUENGZHw%3D&maxdest=http%3A%2F%2Fwww.oakley.com.br%2Foculos-de-sol-59472%2Foculos-de-sol-flak-2-0-xl-oakley_214225%3FskuId%3D888392104991%26par%3Dcriteo%26utm_source%3Dcriteo%26utm_medium%3Ddisplay%26utm_campaign%3Dlowerfunnel
http://lp.inversapub.com/quinta-onda/?xpromo=XV-MEX-TA-CCZ-X-20180703-NTV-3-PR2-D&utm_source=TA&utm_medium=NTV&utm_campaign=XV-MEX-TA-CCZ-X-20180703-NTV-3-PR2-D&utm_source=TA&utm_medium=NTV&utm_campaign=CCZ
http://blog.wbuscatti.com.br/as-5-pulseiras-mais-utilizadas-pelos-homens/?utm_source=taboola&utm_medium=referral
http://www.estadao.com.br/
http://cultura.estadao.com.br/blogs/bootleg-alexandre-bazzan/vai-malandra-da-anitta-e-a-4a-musica-mais-ouvida-no-mundo-pelo-youtube-mas-nao-deve-entrar-no-hot-100-da-billboard-entenda-por-que/
http://link.estadao.com.br/noticias/geral,tudo-o-que-voce-precisa-saber-sobre-o-fiasco-entre-facebook-e-cambridge-analytica,70002234651

